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Jalan Brigjen Katamso Yogyakarta Telepon: (0274) 373444, 389432 Fax. (0274) 374496
Website: diskominfo.jogjaprov.go.id; Email: diskominfo@jogjaprov.go.id
Kode Pos 55152

Yogyakarta, 19 September 2023

Kepada Yth.:
Nomor . 557/3081 Paniradya Pati/ Sekretaris DPRD/
Sifat . Penting Inspektur/ Kepala Dinas Daerah/
Lampiran Do Kepala Satpol PP/ Kepala Badan
Hal :  Pembangunan, Pengembangan, Daerah/ Kepala Badang Penghubung
dan/atau Pemeliharaan Aplikasi Daerah/ Kepala Biro/ Kepala UPT
di-
Tempat

Diberitahukan dengan hormat, bahwa dalam periode Januari s.d. September

2023, Dinas Komunikasi dan Informatika DIY telah menindaklanjuti 119 insiden
kerentanan aplikasi/kerentanan sistem. Adapun trend insiden berupa web defacement
yang mengubah tampilan asli atau konten dari sebuah website. Selain itu, penyerang
juga dapat mengambil alih akses, menghapus atau mengubah dan berpotensi
menyebabkan kebocoran data dan gangguan layanan. Hal ini disebabkan antara lain:
1. Adanya kerentanan dan kesalahan pada konfigurasi sistem yang dimanfaatkan

penyerang untuk masuk ke dalam sistem;

Penggunaan bahasa pemrograman dan library yang tidak ter-update;

Penggunaan framework yang tidak standar atau masih native;
4. Pengaturan hak akses pengguna dan penggunaan password yang tidak memenuhi

prinsip keamanan;

Pembangunan aplikasi belum menggunakan prinsip secure by design.

Kurangnya kesadaran pengguna akan keamanan informasi;

Berkaitan dengan hal tersebut, berdasarkan Peraturan Gubernur DIY Nomor

67 Tahun 2022 tentang Sistem Pemerintahan Berbasis Elektronik dan Peraturan
Gubernur DIY Nomor 22 Tahun 2023 tentang Arsitektur dan Peta Rencana SPBE,
dimohon dalam pelaksanaan pembangunan, pengembangan dan/atau pemeliharaan
aplikasi/sistem informasi untuk memperhatikan hal-hal berikut:
1. Pengembangan wajib dilakukan menggunakan sistem repositori kode sumber

https://qit.jogjaprov.go.id;

2. Arsitektur pengembangan wajib menggunakan 3-tier-architecture, dimana front-end
(FE), back-end (BE), dan database dijalankan pada environment terpisah;

3. Pembangunan aplikasi front-end (FE) wajib menggunakan model compiled based
framework seperti React JS, Vue JS, dan Flutter;

4. Pengembangan aplikasi back-end (BE) dapat menggunakan framework seperti
Laravel, Codelgniter (Cl), Node JS, dan Go;
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5. Pengembangan aplikasi menggunakan Content Management System (CMS) wajib

menggunakan template yang disediakan Dinas Komunikasi dan Informatika DIY;
Tools dan framework yang digunakan wajib versi Long Term Support (LTS);
Tidak diperkenankan menggunakan plain text query pada aplikasi Back-end (BE)
untuk melakukan pemrosesan database. Query ke dalam database wajib dibangun
menggunakan Object Relational Mapper (ORM) pada masing-masing framework
yang digunakan;

8. Tidak diperkenankan  melakukan  pembangunan/pengembangan tanpa
menggunakan framework yang direkomendasikan untuk menjaga sustainability
sistem;

9. Memastikan seluruh input field sudah disanitasi dan hanya menerima tipe dan value
input yang diizinkan;

10. Aplikasi memiliki fitur yang memaksa pengguna untuk menggunakan password
sesuai dengan standard keamanan. Adapun ketentuan pembuatan password, antara
lain:

a. Minimal 12 (dua belas) karakter
b. Terdiri atas kombinasi huruf besar, huruf kecil, angka dan simbol.

11. Sebelum aplikasi beroperasi wajib dilakukan uji laik operasional dari sisi
keamanan informasi oleh Dinas Komunikasi dan Informasi DIY;

12. Merespon notifikasi keamanan yang dikirimkan oleh Dinas Komunikasi dan

Informatika DIY melalui persuratan elektronik atau nara hubung instansi.

Dinas Komunikasi dan Informatika DIY akan melakukan pengecekan secara
berkala untuk memastikan aplikasi masih memenuhi persyaratan keamanan aplikasi di
atas. Selanjutnya kami akan melakukan tindakan pengamanan yang dianggap perlu
apabila terjadi insiden keamanan, termasuk memutuskan akses aplikasi (take down).
Untuk koordinasi dan konfirmasi, dapat menghubungi Sdr. Alfrizal (0896-5760-3463)/Ari
(0857-2935-4200) atau melalui saluran koordinasi discord melalui https://s.id/discord-

diskominfo-diy.

Demikian, atas perhatian dan kerjasamanya diucapkan terima kasih.

KEPALA

HARI EDI TRI WAHYU NUGROHO, S.I.P., M.Si.
NIP. 197410171999031002

Tembusan:

1. Sekretaris Daerah DIY sebagai laporan.

2. Asisten Sekda DIY Bidang Pemerintahan dan Administrasi Umum.
3. Asisten Sekda DIY Bidang Perekonomian dan Pembangunan.
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